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Résumé — En stéganographie générative, un message est inséré dans 1’espace latent d’un générateur d’image. Le décodage de ce
message suppose de pouvoir inverser la génération et de retrouver ce vecteur. Cependant, pour étre sauvegardée, I’image doit étre
quantifiée, ce qui crée une erreur dans 1’inversion et empéche le décodage du message. Nous proposons une méthode d’optimisation
permettant de rendre robuste un algorithme d’insertion a cette distorsion. L’ajout d’un vecteur de biais appris par descente de
gradient au vecteur latent permet de générer une image quantifiée et donc d’obtenir un taux d’erreur nul.

Abstract — In generative steganography, a message is embedded into the latent space of an image generator. Decoding this
message means being able to reverse the generation and retrieve the vector. However, to be saved, the image must be quantized,
which creates an error in the inversion and prevents the message from being decoded. We propose an optimization method to make
an insertion algorithm robust to this distortion. By adding a bias vector learned by gradient descent to the latent vector, we can
generate a quantized image and thus obtain a null bit error rate.

1 Introduction

La stéganographie est I’art de cacher un message dans un
contenu anodin, par exemple une image. Contrairement a la
cryptographie traditionnelle, le but n’est pas tant de rendre le
contenu du message illisible que de rendre la transmission ano-
dine. Le principe d’origine de la stéganographie est de partir
d’une image de couverture et d’y insérer un message secret en
introduisant des petites distorsions dans I’image (généralement
des opérations +1 ou -1 sur les valeurs des pixels). Bien que les
algorithmes modernes de stéganographie soient tres efficaces
pour préserver les propriétés statistiques de I’'image, ils ne sont
pas sans failles (i.e. la stéganographie est détectable) et ont
tendance a avoir une faible capacité d’insertion (i.e. la taille
du message secret est limitée). Ce compromis entre la capacité
d’insertion et I’indétectabilité est une limite des algorithmes
de stéganographie utilisant des médias de couverture.

Avec le développement des modeles génératifs ces dernieres
années, un nouveau paradigme de stéganographie s’appuyant
sur ces générateurs est apparu : au lieu d’insérer un message
directement dans une image, le but est de générer le média de
couverture directement a partir du message. Comme le contenu
sémantique de I’image de couverture n’est pas contraint, les
méthodes de stéganographie générative se concentrent sur la
génération d’une image contenant directement le message
secret.

De nombreux travaux proposent d’utiliser des GANs (Gé-
nérateur Adverses Neuronaux) pour atteindre ce but. Une des
premieres méthodes proposée [4] consiste a cacher le mes-
sage dans le bruit qui sert d’entrée au générateur. La partie
adversaire du GAN est, ici, constituée de deux réseaux dif-
férents, un décodeur qui apprend & décoder le message de
I’image et un classifieur qui permet d’ajouter la contrainte
de I’indétectabilité. Cependant, I’entrainement simultané des
trois architectures (partie adversaire et générateur) complexifie
I’entrainement adverse des GANs. De plus, les générateurs de

type GANSs restent limités dans la variété des images qu’ils
peuvent produire.

Pour limiter ce probléme et augmenter la qualité des images
générées, les approches récentes utilisent des architectures
telles que les modeles de diffusion (principalement les Mo-
deles de Diffusion Latents, MDL) ou les modeles de généra-
teurs inversibles tels que Glow [3]. Ces modeles génerent une
image a partir d’un vecteur latent échantillonné d’une distribu-
tion gaussienne multivariée. Ces générateurs sont inversibles
ou, du moins, il existe une approximation de leur inversion,
ce qui permet d’obtenir une correspondance entre I’espace
latent et 1’espace pixel. C’est sur ce principe que reposent
les méthodes telles que S2IRT [[7], PRC [2] ou encore celle
proposée par Thang et. al. [6]]. Dans ces papiers, les auteurs
proposent d’insérer un message dans 1’espace latent, de géné-
rer I’image et d’inverser la génération pour pouvoir décoder le
message secret. Cependant, il existe deux problémes liés a ce
type d’approches

¢ 1a ou le modele Glow est congu avec des couches in-
versibles, les MDL classiques nécessitent un solveur
d’équations différentielles ordinaires ou un algorithme
comme DDIM [3]] pour retrouver le vecteur latent. Mal-
heureusement, ce genre de méthodes ne sont que des
approximations de I’inversion et ne permettent pas de
retrouver exactement le vecteur latent d’origine, ce qui
peut créer des erreurs de décodage du message secret
inséré ;

¢ les générateurs produisent des images dans un format
continu. Pour pouvoir les sauvegarder, il faut les quanti-
fier et bien souvent les restreindre a une plage de valeurs
donnée, e.g. [0,...,255] pour un codage 8 bits. Ces
opérations anodines provoquent une erreur considérable
lors de I’inversion pouvant faire s’effondrer le taux de
récupération du message secret. De plus, les messages
insérés sont tres souvent chiffrés et les bits erronés, dans
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FIGURE 1 : Principe de notre méthode : lors de I’insertion, le biais b permettant de compenser 1’erreur de décodage due a la

quantification de I’image est appris via une descente de gradient.

le message décodé, peuvent compromettre le déchiffre-
ment. Notons que le probleme de la quantification de
I’image générée est tres peu pris en compte dans la lit-
térature actuelle. Ce point est pourtant crucial dans la
mise en place de systemes opérationnels.

Les deux méthodes principales pour limiter les erreurs au
décodage sont ’utilisation de codes correcteurs d’une part
et de zones mortes d’autre part. Bien que les codes correc-
teurs permettent de corriger le message en fonction de leurs
capacités, ils nécessitent 1’ajout d’informations redondantes
ce qui décroit la capacité d’insertion effective du message.
L’approche la plus courante pour insérer un message dans le
vecteur latent est d’attribuer un label a une partie de la distri-
bution, la valeur de chaque échantillon porte alors une partie
du message et des zones mortes sont alors utilisées comme
séparations supplémentaires entre les zones de codage. Les
zones mortes permettent de décoder le message tant que 1’er-
reur reste inférieure a la largeur de ces zones. Cette technique
est trés efficace pour réduire le taux d’erreurs, mais réintroduit
un compromis entre la capacité d’insertion et la robustesse a
la quantification. En outre, 1’utilisation de zones mortes trop
larges affecte la qualité de la génération tant du point de vue de
la détectabilité que de la qualité visuelle de I’'image produite.

Nous proposons d’utiliser une méthode de tatouage numé-
rique, faisant usage de zones mortes, pour insérer un message
dans I’espace latent du générateur d’image Glow. Nous pro-
posons également d’utiliser une descente de gradient pour
améliorer les performances de I’insertion et atteindre un taux
d’erreur binaire nul.

Dans ce travail, nous détaillons en section [2] la méthode
proposée, puis, en section [3] nous comparons plusieurs al-
gorithmes d’insertion robustes et montrons le gain offert par
notre méthode sur le taux d’erreur de décodage. Nous ferons
une rapide synthese en section 4}

2 Insertion dans ’espace latent

Grice a la nature parfaitement inversible de Glow, il existe des
points qui génerent des images avec une erreur de quantifica-
tion nulle que nous choisissons d’appeler des points fixes. Ces
points de I’espace latent ne subissent donc pas de distorsions

liées a la quantification de I’image et ne changent pas de po-
sition apres inversion de la fonction générative. En attribuant
un message a différentes parties de I’espace latent, insérer un
message revient a chercher un point fixe appartenant a une
partie de I’espace latent qui contient le message souhaité.

Dans 1a littérature actuelle, peu d’algorithmes tirent parti
de la connaissance du générateur. Cependant, il est possible
d’utiliser le générateur comme un oracle afin de prévoir les
dégradations que produira la quantification de I’image. Dans
cette optique, nous proposons une méthode d’optimisation de
ce vecteur latent permettant de décoder sans perte un mes-
sage malgré la quantification de I’image. Le cadre de cette
optimisation est illustré en Figure[I]

Cette démarche itérative est gourmande en termes de calcul,
pour limiter le surcofit de calcul, nous utiliserons un modele
Glow déja entrainé sur une base de visages pour générer des
images RGB de 64x64 pixels a partir d’un vecteur de taille
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2.1 Insertion

L’algorithme d’insertion trés populaire en tatouage numérique,
appelé Quantization Index Modulation (QIM) [1]] fait usage de
la quantification pour insérer un message dans un signal. Cet
algorithme transforme 1’échantillon original x en un échan-
tillon quantifié avec une grille de quantification dépendant du
mot inséré m, tel que :

Qa(x, m) = Round (%) X A+m x %, ey

avec A le pas de quantification, N la taille du dictionnaire
et Round(-) une fonction d’arrondi. Le décodage se fait en
insérant les différents mots du dictionnaire dans le signal recu
y pour trouver 1’échantillon d’origine (associé¢ au mot ) le

plus proche de I’échantillon recu :
= argmin ||y — Qa(y, m)||. )

m

Lalgorithme QIM revient a se placer dans un cas extréme de
zone morte oll tous les échantillons sont concentrés au centre
de la cellule de quantification. Dans ce cas, la largeur de la
zone morte est de A/2, QIM peut alors décoder un message
tant que I’erreur reste inférieure a A /4.

lgithub.com/chaiyujin/glow-pytorch
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2.2 Exploration de I’espace latent
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(a) Nécessité d’avoir une méthode d’insertion robuste : apres insertion
avec QIM du mot M4, le vecteur latent se situe dans un hypercube de
I’espace latent, la quantification introduit une perturbation qui fait sortir
le vecteur de ce cube.
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(b) Principe de I'insertion : a I’instant initial ¢ = 0, un mot M4 est inséré
dans le vecteur latent ce qui le place au centre de I’hypercube. A chaque
itération ¢, un vecteur de biais b est ajouté au vecteur latent. Ce vecteur
b est mis a jour avec une descente de gradient a chaque itération afin de
déplacer le vecteur latent vers un point fixe.

FIGURE 2 : Illustration géométrique de I’insertion d’un mot
dans un espace latent sans (2a) et avec (2b) exploration de
I’espace latent.

Insérer un message dans un vecteur latent avec la méthode
QIM revient a découper 1’espace latent en hypercubes de cté
A/2 et a placer ce vecteur au centre de cet hypercube. La
quantification de I’espace image va potentiellement déplacer le
point dans un autre hypercube ne correspondant plus au méme
message, a une distance et dans une direction inconnue (voir
la Figure 2a)). 11 est trés compliqué de prévoir ce déplacement,
car il changera en fonction du point.

11 faut donc explorer I’espace latent afin de trouver un point
fixe dans un hypercube qui porte le message.

Ici, ’exploration se fait via I’apprentissage d’un vecteur de
biais b. L’ajout de ce vecteur a chaque étape de I’apprentis-
sage permet de tester de nouveaux points et donc d’explorer
I’espace latent, cette démarche est illustrée en Figure [2b]

L apprentissage du biais nécessite que toutes les fonctions
utilisées lors de la génération soient différentiablesf| Nous
utilisons une approximation lisse de la fonction d’arrondi pour
la quantification de 1’image et pour la fonction de décodage.

La fonction de décodage binaire (DB), qui dans sa version
primaire retourne la parité des coefficients quantifiés, doit ici
étre une fonction différentiable périodique de demi-période
A /2, ¢’est pourquoi nous utilisons la fonction suivante :

. z 1
DB(z, A,d) = Aarctan (bm 27‘(‘Z> + 3 3)

avec A déterminé expérimentalement pour maintenir les va-
leurs maximales et minimales dans lintervalle [0,1], i.e.
A = 3L plus d diminue, plus I’approximation sera faible,

2.1°
ce qui est illustré en Figure 4|:

2Nous n’utilisons pas d’approximations pour le clip car il reste en grande
partie différentiable ce qui suffit pour notre optimisation.

Pour écrire 1a fonction Smooth Round (SR) différentiable,
nous utilisons une approximation trigonométrique qui évite les
phénomenes de Gibbs, elle s’appuie sur les approximations
différentiables du signal triangle et du signal carré respective-
ment :

Ta(z)=1-— %arccos ((1 — d) sin(27z)), (€))
2 1 .
Sq(z) = — arctan ( sm(27rx)) . ®)
™ d

On peut alors écrire la fonction SR comme :

SR(x, d) = —% (Td (23/4_ 1) X Sq (‘;’)) +y—c, (6)

ou y et x sont fixés expérimentalement, respectivement, a
y=z— 5 +0.07etc=1.5.

L’exploration de I’espace latent est une descente de gradient
dont I’objectif pour chaque échantillon est de faire corres-
pondre des logits x avec un label binaire y. Cette optimisation
revient a faire une classification binaire, ¢’est pourquoi nous
utilisons une entropie croisée binaire (BCE) comme fonction
de cofit & minimiser :

Ndﬂn
1
Llwsy) = 5 > [yilog(wi)+ (1—yi) log(1—;)]. (7)
=0

3 Expériences et résultats associés

Dans cette section, nous montrons a la fois I’intérét d’utiliser
des zones mortes pour augmenter la robustesse d’un schéma
d’insertion et nous soulignons le gain quant a la robustesse
associé a la méthode proposée dans la section précédente. Les
résultats obtenus sont résumés en Table[Il Les zones mortes
utilisées sont volontairement importantes (1.25) pour mettre en
exergue les limites de cette méthode. De plus, nous testons un
taux d’insertion de 1 bp&E] et de 0.5 bps, i.e. un échantillon sur
deux est modifié par 1’algorithme. Les résultats présentés sont
moyennés sur 50 réalisations d’insertions avec des vecteurs
initiaux tirés aléatoirement.

Afin d’accélérer I’apprentissage, nous appliquons un planifi-
cateur sur le niveau d’approximation d de la fonction S R. Lors
des premieres itérations, 1’approximation est forte (d > 0.5)
et est réduite d’un facteur v apres un nombre d’itérations
Tschedule- L apprentissage est plus complexe avec une valeur
de d faible, a chaque diminution de d, la valeur de Tcpeduie €5t
augmentée. L’ apprentissage s’arréte lorsque le taux d’erreur
est nul et que I’approximation est suffisamment faible pour
produire les mémes résultats que la fonction Round(-).

Nous observons que I’ajout d’une zone morte sur un algo-
rithme d’insertion, méme naif comme 1’insertion de signe, peut
en diminuer drastiquement le taux d’erreur le faisant passer de
10% a 1%. Cependant, méme avec I’utilisation d’une grande
zone morte (1.25), il est peu probable d’obtenir un décodage
sans erreurs. De plus, méme un schéma d’insertion robuste
comme QIM avec un trés grand pas de quantification A = 2.5
ne suffit pas, il faut passer par la phase d’optimisation proposée
pour atteindre un décodage du message sans erreur.

3bits per sample soit le nombre de bits insérés dans chaque échantillon du
vecteur latent.
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FIGURE 3 : Images générées avec notre méthode et une insertion de signe + zone mortes pour différents taux d’insertion en utilisant

le méme vecteur initial.
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FIGURE 4 : Approximation différentiable de la fonction de
décodage pour différents parametres de lissage d.

L apprentissage du biais est un processus relativement long
par rapport a une insertion, bien qu’il soit théoriquement pos-
sible de compenser la distorsion pour n’importe quelle valeur
de A, partir d’une solution avec un faible taux d’erreur réduit
considérablement le cofit de calcul et la durée de 1’appren-
tissage. Ce probleme peut €tre limité en diminuant le taux
d’insertion, cela a un double avantage. D’une part, réduire
le nombre de dimensions a optimiser, donc le temps de cal-
cul. D’autre part, mieux préserver la distribution d’origine et
donc limiter la détectabilité et améliorer la qualité visuelle de
I’image générée.

TABLE 1 : Taux d’erreur d’extraction pour plusieurs algo-
rithmes d’insertions. Les zones mortes utilisées sont de 1.25
(A =2.5).

BER(%)
bps =05 bps=1
Insertion de signe 9.79% 9.75%
Insertion de signe + zone mortes 1.35% 1.3%
QIM 0.73% 0.81%
QIM + exploration 0.0% 0.0%

4 Conclusions et perspectives

La stéganographie générative a le potentiel de surpasser la sté-
ganographie traditionnelle tant en termes de capacité d’inser-
tion qu’en termes d’indétectabilité. Cependant, pour atteindre
ce but, les algorithmes d’insertion se doivent d’étre robustes
a la quantification appliquée aux images générées. Dans cette
optique, nous avons présenté une approche permettant de ga-
rantir un décodage sans erreur. Cette méthode a le potentiel
de s’adapter a n’importe quel schéma d’insertion tant que son
décodage peut étre approximé de facon différentiable.

Nos travaux futurs se focaliseront sur la minimisation de
I’indétectabilité de la méthode d’insertion. L’ utilisation d’un
vecteur de dither lors de I'insertion QIM, mais également
le choix de pas de quantification appropriés permettront de
prendre en compte le compromis robustesse/indétectabilité.
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